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GDPR*

*General Data Protection Regulation

*Regulamentul General privind Protectia Datelor Personale.
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REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN $I AL CONSILIULUI din 27 aprilie 2016

e A fost publicat in Jurnalul Oficial al Uniunii L119 din 4 mai 2016, iar prevederile lui vor fi direct aplicabile in
toate statele membre ale Uniunii Europene, incepand cu data de 25 mai 2018.

* Impune un set unic de reguli in materia protectiei datelor cu caracter personal, inlocuind Directiva
95/46/CE si, implicit, prevederile Legii nr. 677/2001.

e Stabileste un set unic de reguli, direct aplicabile in toate statele membre ale Uniunii, destinat protejarii
mai eficiente a vietii private a persoanelor fizice de pe teritoriul Uniunii Europene.

* Principiile si regulile stabilite de Regulament privesc un drept fundamental al persoanei - dreptul la
protectia datelor personale, garantat de art. 8 al Cartei Drepturilor Fundamentale a UE si art. 16 al
Tratatului UE.
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Scopul regulamentului

Actualizarea legislatiei privind protectia datelor pentru a reflecta noile comportamentele digitale si
valorile societatii;

Armonizarea regulilor privind protectia datelor la nivelul UE, deoarece vechea Directiva privind Protectia

Datelor a fost abordata si implementata in maniere diferite de statele membre, adaptata la propriile
culturi, nevoi si preferinte.

,Date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,,persoana vizata”)

,Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter

personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate
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Elemente de noutate

* Dreptul de informare - operatorul trebuie sa furnizeze persoanei careia i-au fost colectate datele informatii
referitoare la aceste date si prelucrarile lor intr-o forma concisa, transparenta, inteligibila, usor de inteles.

* Dreptul de acces - operatorul este obligat sa furnizeze persoanei vizate informatii referitoare la identitatea
si datele de contact ale operatorului, datele de contact ale responsabilului cu protectia datelor, scopurile in
care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al prelucrarii, destinatarii sau
categoriile de destinatari ai datelor cu caracter personal, daca este cazul, sau intentia operatorului de a
transfera date cu caracter personal.

* Dreptul la rectificare - persoana vizata are dreptul de a obtine de |la operator, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc.
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UNIUNEA EUROPEANA

Elemente de noutate

* Dreptul de a fi uitat - persoanele fizice pot cere stergerea datelor personale daca acestea au fost
prelucrate ilegal, fara consimtamantul acestora sau daca datele nu mai sunt necesare scopului in care au
fost prelucrate initial.

* Dreptul la restrictionarea prelucrarii - persoana vizata are dreptul de a obtine din partea operatorului
restrictionarea prelucrarii.

* Dreptul la portabilitatea datelor - ofera posibilitatea persoanei fizice de a cere sa se transmita datele la
un alt operator sau de a primi datele personale care o privesc si pe care le-a furnizat operatorului.
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* Dreptul la opozitie - in orice moment, persoana vizata are dreptul de a se opune prelucrarii datelor cu
caracter personal care o privesc.

* Dreptul la restrictionarea prelucrarii - persoana vizata are dreptul de a obtine din partea operatorului
restrictionarea prelucrarii.

* Dreptul de a nu fi supus unei decizii automate - persoana vizata are dreptul de a nu face obiectul unei
decizii bazate exclusiv pe prelucrarea automata

* Consimtamantul — Regulamentul stabileste obligatia operatorului de a demonstra obtinerea
consimtamantului persoanei pentru prelucrarile de date. Acest consimtamant poate fi retras in orice
moment

* One stop shop - formalitati reduse pentru operatorii de date (interlocutor unic la nivel UE).
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Elemente de noutate

* Responsabilul pentru protectia datelor — DPO — Operatorul de date trebuie sa isi desemneze un
responsabil pentru protectia datelor in urmatoarele situatii:

e atunci cand operatorul de date este o autoritate publica

* in cazul in care activitatea principala a operatorului de date consta in operatiuni de prelucrare care
necesita 0 monitorizare regulata si sistematica a persoanelor vizate pe scara larga;

* in cazul in care activitatea principala a operatorului de date consta in prelucrarea pe scara larga de
categorii speciale de date cu caracter personal si de date privind condamnarile penale si infractiuni
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* Privacy by design — Dezvoltatorii de aplicatii prin care se vor prelucra date personale trebuie sa se asigure,
inca din stadiul dezvoltarii, ca aplicatiile lor vor respecta regulile si principiile stabilite de Regulament.

* Privacy by default - Dezvoltatorii de aplicatii prin care se vor prelucra date personale trebuie sa se asigure
ca setarile initiale le vor permite utilizatorilor sa isi mentina controlul asupra vietii lor private/ceea ce
posteaza sau impartasesc cu alti utilizatori.
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* Instruirea personalului

* Desemnarea unui DPO

* Cartografierea datelor

* Actualizarea masurilor organizationale

* Evaluarea impactului asupra protectiei datelor

* Organizarea procedurilor interne

* Aplicarea de masuri tehnice si organizatorice adecvate
* Evaluari si actualizari periodice
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UNIUNEA EUROPEANA

Implementarea Regulamentului (UE) 2016/679

* Instruirea personalului referitor la regulamentul de protectia a datelor cu caracter personal

* Echipa de management
* Departamentul IT
* Personalul care se ocupa de prelucrarea datelor cu caracter personal

* Desemnarea unui DPO si a unui grup de lucru comun care sa se ocupe de aplicarea
regulamentului
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» Cartografierea prelucrarilor de date cu caracter personal - Toti operatorii din sistemul public,
persoanele imputernicite de operator, precum si operatorii din sistemul privat cu peste 250 de
angajati, au obligatia cartografierii prelucrarilor de date cu caracter personal efectuate privind:

 categoriile de date cu caracter personal prelucrate
* scopurile urmarite prin operatiunile de prelucrare a datelor
* persoanele care prelucreaza aceste date

 fluxurile de date, indicand originea si destinatia datelor, in special pentru a identifica
eventualele

 transferuri de date in afara Uniunii Europene
* termenele-limita preconizate pentru stergerea datelor
» descriere generala a masurilor tehnice si organizatorice de securitate
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Implementarea Regulamentului (UE) 2016/679

* Actualizarea masurilor organizatorice - Identificarea actiunilor care trebuie intreprinse
pentru conformarea la cerintele RGPD. Prioritizarea aceste actiuni in functie de riscurile
pe care le prezinta prelucrarile efectuate pentru drepturile si libertatile persoanelor
vizate. Se vor avea in vedere urmatoarele aspecte:

» colectarea si prelucrarea doar a datelor strict necesare pentru realizarea scopurilor;
* identificarea temeiului legal in baza caruia se efectueaza prelucrarea
* revizuirea informatiilor furnizate persoanelor vizate, astfel incat sa respecte cerintele GDPR

* verificarea existentei clauzelor contractuale si actualizarea obligatiilor persoanelor
imputernicite privind securitatea, confidentialitatea si protectia datelor cu caracter personal
prelucrate

* verificarea masurilor de securitate implementate
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UNIUNEA EUROPEANA

Implementarea Regulamentului (UE) 2016/679

* Masuri speciale - Evaluarea impactului asupra protectiei datelor, extinderea dreptului la
informare al persoanelor vizate, obtinerea consimtamantului persoanelor vizate, obtinerea
autorizarii pentru transferurile de date in state terte, in cazul in care:

* Prelucrarea efectuata vizeaza si categorii de date precum: date care dezvaluie originea
rasiala sau etnica, opiniile politice, filozofice sau religioase, apartenenta sindicala; date
privind sanatatea sau orientarea sexuala, date genetice sau biometrice; date referitoare la
infractiuni sau condamnari penale; date referitoare la minori.

* Prelucrarea efectuata are ca scop si ca efect: monitorizarea permanenta pe scara larga a
unei zone accesibile publicului; evaluarea sistematica si aprofundata a unor aspecte
personale, inclusiv profilarea.

* Prelucrarea efectuata implica transferuri de date in afara Uniunii Europene.
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* Evaluarea impactului asupra protectiei datelor — Se realizeaza in cazul in care au fost identificate
prelucrari de date cu caracter personal susceptibile de a prezenta riscuri ridicate pentru drepturile si
libertatile persoanelor fizice si presupune:

* Descrierea prelucrarii de date efectuate si a scopurilor acesteia;

* Evaluarea necesitatii si a proportionalitatii prelucrarii de date efectuate;

* Estimarea riscurilor asupra drepturilor si libertatilor persoanelor vizate;

* Masurile prevazute pentru a trata riscurile si a asigura conformitatea cu dispozitiile GDPR.
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e Organizarea procedurilor interne - Presupune elaborarea de proceduri interne care sa garanteze
respectarea protectiei datelor in orice moment, luand in considerare toate evenimentele care pot aparea
pe parcursul efectuarii prelucrarilor de date, precum:

Brese de securitate;
Solicitari privind exercitarea drepturilor persoanelor vizate;

Modificarea datelor cu caracter personal colectate;
Schimbarea prestatorului.
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Implementarea Regulamentului (UE) 2016/679

= Aplicarea de masuri tehnice si organizatorice:

* Conceperea aplicatiilor avand in vedere protectia datelor cu caracter personal (privacy by design si
privacy by default );

* Solutionarea plangerilor si cererilor adresate de persoanele vizate in exercitarea drepturilor lor,
stabilind partile implicate si modalitatile de exercitare a acestora;

* Anticiparea unei posibile incalcari a securitatii datelor specificand, obligativitatea notificarii
autoritatii pentru protectia datelor in termen de 72 de ore si a persoanelor vizate in cel mai scurt
timp;
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Asigurarea confidentialitatii si securitatii prelucrarii prin:

* Pseudonimizarea® si criptarea datelor cu caracter personal,;
* capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
ale sistemelor si serviciilor de prelucrare;

* capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica;

= Evaluari si actualizari periodice - Masurile tehnice si organizatorice vor fi testate si evaluate periodic in
vederea aprecierii eficacitatii si pentru a garanta securitatea prelucrarii datelor cu caracter personal

conform GDPR.
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Exemplu: DATE CU CARACTER PERSONAL

Numele, Prenumele

Adresa

Codul numeric personal

Adresa de email

Telefon

Seria si numarul cartii de identitate si a pasaportului
Date biometrice bancare

Convingeri politice

Date cu privire la starea de sanatate a unei personae
Date cu privire la antecedente ( juridic)
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Resurse

e Legislatie
 REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI
e din 27 aprilie 2016

e privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor)

* (Text cu relevanta pentru SEE)

 https://publications.europa.eu/ro/publication-detail/-/publication/3e485e15-11bd-11e6-ba9a-
O0laa75ed71al/language-ro
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